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1. Introducio e Objetivo

A CMOC Brasil estabelece sua Politica de Privacidade e Prote¢ao de Dados (PPPD), como parte do seu
sistema de gestdo corporativo, de acordo com os requisitos da legislagcdo brasileira, além de boas
praticas e normas internacionalmente aceitas, com o objetivo de garantir niveis adequados de protegéo
para os dados pessoais tratados pela organizagao.

Nessa politica estdo definidos critérios para avaliagdo de riscos no tratamento dos dados, os impactos,
plano de resposta a incidentes, forma de reparagdo, atribuicido de responsabilidade e sansbes
disciplinares e financeiras. Define e assegura aos titulares dos dados maior rigor no tratamento de dados
pessoais e sensiveis em atendimento a Lei numero 13.709 de 14 de agosto de 2018, doravante
denominada LGPD.

O objetivo dessa politica € definir e divulgar as melhores praticas de governanga de seguranca e
privacidade de informagdes, incluindo normas de seguranga, padrbes técnicos, padrdes de conduta
comportamental, mecanismos internos de monitoramento, supervisdo e de mitigagdo de riscos e outros
aspectos relacionados ao tratamento e armazenamento de dados e informagées da empresa, de seus
colaboradores, clientes e fornecedores. Divulgar de maneira acessivel, politicas e procedimentos que
avaliem riscos relacionados a privacidade e a protecdo de dados. Viabilizar a conscientizagdo e
educacéao de todos os colaboradores e gestores sobre as praticas formalizadas nesses documentos.

2. Aplicagao e Alcance

Essa politica aplica-se a todos os gestores, colaboradores, incluindo os terceiros que se relacionam com
a CMOC Brasil, sejam eles clientes, fornecedores, representantes comerciais, prestadores de servigos,
entre outros, representados tanto na figura de pessoa juridica, quanto fisica.

A CMOC Brasil, na posicado de Controladora de dados determina a abrangéncia dessa politica a toda e
qualquer operagao de tratamento de dados pessoais realizada pela CMOC Brasil ou que utilize dados
por ela coletados, independentemente do meio ou do pais onde estejam localizados os dados, desde
que:

a) A operacgao de tratamento seja realizada em territério nacional brasileiro;

b) Tenha por objetivo a oferta ou o fornecimento de bens ou servicos ou o tratamento de dados de
individuos localizados no territério nacional;

c) Os dados pessoais, objeto do tratamento, tenham sido coletados no territério nacional.

3. Referéncias internas e externas

Essa politica interna considera aspectos e diretrizes de outras normativas relacionadas a seguranca e
privacidade de dados e aos direitos individuais, principalmente aquelas relacionadas

3.1. Normativos Internos:

Politica de Retencao e Descarte de Documentos Tratados (PDD.01.002)
Plano de Agao, Comunicacao e de Resposta a Incidentes (PDD.01.003)
Relatdrio de Impacto a Protegéo de Dados Pessoais (INVDADDPIA)
Termo de Consentimento e Compartilhamento de Dados (PDD.01.01)
Termo de Responsabilidade e Uso de Equipamentos de Tl (ST1.01.05)
Politica de Segurancga da Informagao (ST1.01.033)

Gestao de Identidade e Acessos (ST1.01.063)

Cddigo de Conduta (CODCONDUTA)

Politica de Integridade (GOV.01.004)

Book de Governanga (GOV.01.005)

Matriz de Governangca (GOVMATRIZ)

AT T S@mooo0T
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3.2. Normativos Externos:

@roo0ow

Constituicdo Federal de 1988 (Art. 5)

Lei 13.709/18 — Lei Geral de Protecdo de Dados
Cdédigo de Defesa do Consumidor de 1990 (Art.43)
Cadigo Civil de 2002 (Art. 21)

Marco Civil da Internet de 2014 (Art. 7 e 11)

Lei niumero 13.709 de 14 de agosto de 2018
ABNT NBR ISO/IEC 27001 de 2005

4. Defini¢oes

Com o objetivo de alinhar os conceitos e eliminar erros de interpretagdes, para fins dessa politica
apresentamos as seguintes denominagdes:

a)

b)

c)

d)

e)

Autoridade nacional de Prote¢cdo de Dados (ANPD): 6rgdo da administragdo publica responsavel
por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional;

Titular: pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento;

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisoes referentes ao tratamento de dados pessoais;

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;

Encarregado de Proteg¢dao de Dados: pessoa indicada pelo controlador (CMOC) para atuar como
canal de comunicagao entre o controlador e os titulares dos dados;

Usuario: empregados com vinculo empregaticio de qualquer area das empresas que compdem a
CMOC Brasil ou terceiros alocados na prestagdo de servigos a CMOC Brasil, indiferente do regime
juridico a que estejam submetidos, assim como outros individuos ou organizagdes devidamente
autorizados a utilizar manipular qualquer ativo de informagao da CMOC Brasil para o desempenho
de suas atividades profissionais;

Comité de Governanca de Dados (CGD): grupo de trabalho multidisciplinar permanente que tem
por finalidade tratar questdes ligadas a Prote¢cdo de Dados Pessoais;

Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgéo religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

Consentimento: manifestagéo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada;

Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais,
em suporte eletrénico ou fisico.

Tratamento: toda operagido realizada com dados pessoais, como as que se referem a coleta,
produgdo, recepcdo, classificagdo, utilizacdo, acesso, reproducgdo, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminagédo, avaliagdo ou controle da informacéo,
modificagdo, comunicagao, transferéncia, difusdo ou extragao.
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m) Seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagbes acidentais ou ilicitas de destruicdo, perda, alteragao,
comunicagao ou difusao.

5. Principios e Diretrizes

Os principios e diretrizes sobre prote¢cdo de dados adotados pela CMOC Brasil visam a garantir que
todas as operagdes de tratamento realizadas internamente, respeitem e atendam as determinacgdes da
Lei 13.709/18

Acbes para boas praticas e governancga no tratamento de dados considerados nessa politica:

a. Principio da minimizagao:

Considerar o atendimento aos principios da LGPD de obter o minimo de dados possiveis
respeitando principalmente, a finalidade, necessidade, transparéncia no trato dos dados.

b. Privacidade no desenho (Privacy by Design):

Considerar o atendimento as diretrizes de prote¢cdo de dados no desenvolvimento de projetos,
aquisicoes de softwares ou qualquer possivel novo tratamento. A aplicar a metodologia privacy by
design e avaliar os riscos envolvidos no tratamento com base do preenchimento do Relatério de
Impacto a Protecio de Dados Pessoais (INVDADDPIA), com o suporte do encarregado de
protecdo de dados. Esse relatério deve conter no minimo, a descrigdo dos dados coletados,
finalidade, a metodologia utilizada na coleta e as garantias de seguranga e mecanismos que
diminuam a ocorréncia de riscos.

c. Controles internos e gestao de riscos:

Identificar e comunicar as possiveis ameacas a protegdo de dados ao encarregado de protegédo de
dados, que devera avaliar e, quando necessario, propor agées ou a implantacéo de controles com o
objetivo de diminuir a possibilidade de ocorréncia de riscos, danos e prejuizos financeiros ou
reputacionais a CMOC do Brasil.

d. Inventario de dados e descarte de documentos:

Efetuar e manter atualizado o inventario dos documentos fisicos e eletrénicos que contém dados
existentes na empresa para descarte ou digitalizagéo.

Apdbs a conclusdo da finalidade legitima e propésito declarado que justificou o tratamento do dado,
esse, independentemente de seu meio (digital ou fisico) deve ser descartado, bloqueado ou
anonimizado com seguranga, conforme Politica de Retengdo e Descarte de Documentos
Tratados (PDD.01.002).

e. Gestao de contratos e contratadas:
Para a contratagcdo de parceiros ou qualquer realizagao de contrato que demandem o tratamento de
dados, avaliar a adequagdo desse novo parceiro aos requerimentos da legislagdo LGPD.
Considerar nos processos de contratagdo e avaliar com rigor, junto aos fornecedores e parceiros,
sobre os controles e critérios de seguranga adotados sobre o tratamento de dados da CMOC Brasil
e a forma de mitigagéo de riscos e incidentes.

A CMOC adota clausulas especificas de adequagdo a LGPD na definicdo das obrigagbes das
contratadas.

f. Incidentes e violagdes de dados:

Na ocorréncia de um incidente, tratar integralmente a situacdo e garantir que seja registrado,
investigado, documentado, comunicado a todas as partes interessadas e reparado, conforme
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requisitos e prazos previstos na legislagao vigente e no nosso Plano de Ag¢dao, Comunicagao e de
Resposta a Incidentes (PDD.01.003).

Seguranga da informacgao e sistemas de TI

Os sistemas de informagédo e suporte a processos que envolvam tratamento de dados pessoais
utilizados pela empresa refletem o conceito de privacy by design.

Aplicar medidas técnicas adequadas para proteger os dados pessoais de acessos ndo autorizados
e de situagdes acidentais ou ilicitas de destruicido, perda, alteragdo comunicacéo ou difusdo, com o
suporte do encarregado de protecdo de dados e conforme detalhado na Politica de Seguranga da
Informacgao (ST1.01.033) e Gestado de Identidade e Acessos (STI1.01.063).

A CMOC promovera pelo menos uma vez por ano, uma revisdo de acessos de todos os seus
colaboradores. O Encarregado de Dados juntamente com a equipe de Tl ira avaliar o perfil e nivel
de acesso dos colaboradores com os seus respectivos gestores para identificar eventuais
necessidade de adequagao.

Situacbes de acessos consideradas inconsistentes, incompativeis ou que denotem conflitos de
interesses sdo analisadas no detalhe para verificagdo de possiveis reflexos na integridade e
privacidade de dados.

Melhoria continua

Revisar a cada dois anos (ou conforme orientacdo do CGD) as politicas e procedimentos
relacionados a Privacidade e Protecdo de Dados CMOC Brasil, garantindo que reflitam as praticas
adequadas e suficientes para mitigar adequadamente os riscos que surgem nos processos.

A CMOC acatara a qualquer momento os direitos e solicitagdes dos titulares dos dados conforme
artigos 17 a 22 da LGPD relacionados a confirmagao, tratamento, corregido, portabilidade e
exclusdo dos dados. Para isso divulga em suas midias formas de comunicacdo e solicitagdo dos
titulares dos dados.

6. Dados e informacgdes coletadas e tratadas:

Toda informagéo coletada, gerada, armazenada, processada, administrada ou confiada a8 CMOC Brasil é
considerada de sua propriedade, estando regulamentada por essa politica de privacidade e protegédo de
dados e, também, sujeita a auditoria e monitoramento, visando garantir que a mesma seja utilizada por
usuarios devidamente autorizados, para fins profissionais.

Os gestores e colaboradores adotam todas as medidas definidas por essa politica no trato das
informagdes de clientes, fornecedores e colaboradores obtidas e geradas durante a execugéo de suas
atividades, principalmente aquelas relacionados a dados pessoais e dados sensiveis.

Todos os colaboradores contribuem para ado¢cao de melhores praticas e cumprimento dos principais
objetivos relacionados a:

a.

Coleta e consentimento — Interpretar sobre a necessidade e obrigacdo de obtengcdo de
consentimento para o uso de dados pessoas quando da execucdo dos servigos. Coletar dados
somente conforme as instru¢des recebidas pelos gestores, clientes, controladores ou qualquer outra
entidade e organizagdo sempre relacionada as informagdes e aos dados. Sempre que necessario,
possibilitar aos titulares dos dados o acesso e a revisdo das informagbes integras sobre os
tratamentos de dado realizados, de maneira gratuita e simplificada. Requerer o consentimento do
titular do dado de maneira especifica e permitir a escolha sobre o tratamento proposto, salvo as
excegoes previstas na legislagado vigente. Ser transparente quanto as mudangas no tratamento dos
dados, solicitando, sempre que aplicavel, novo consentimento do titular do dado. Inviabilizar
qualquer tratamento de dados pessoais de maneira discriminatéria.

5 de 11



PDD.01.001 —Privacidade e Protecédo de Dados Revisdo: 01

b. Tratamento de dados — Executar o tratamento de dados obtidos de colaboradores, fornecedores e
clientes ou gerados pelos colaboradores CMOC apenas com o interesse de atender a finalidade a
que se destinam. Todo dado coletado, gerado, armazenado, processado, administrado ou confiado a
CMOC Brasil sera classificada e tratada de modo adequado durante todo seu ciclo de vida seguindo
niveis adequados de protegéo, de acordo com seu grau de confidencialidade e relevancia.

c. Armazenamento — Utilizar os recursos disponibilizados pela empresa para registro, transferéncia e
guarda de informagbes. Manter os dados e a identificagao dos titulares do dado por tempo ndo mais
do que seja necessario para os propositos para quais foram tratados ou para atendimento de
legislagéo vigente, de acordo com a Politica de Retencdo e Descarte de Documentos Tratados
(PDD.01.002).

Caso haja solicitagdo de exclusdo de dados pelos titulares, a CMOC acatara exceto nas seguintes

situagdes:
a. Para cumprimento de prazo de uma obrigacao legal;
b. Pelo prazo necessério para defesa em processos judiciais, administrativos e arbitrais.
c. Para o exercicio regular de direitos contratuais ou legais, e
d. Para fazer valer os direitos da CMOC Brasil com base no contrato dos servigos

contratados.

d. Compartilhamento de dados — O compartihamento de dados sera permitido somente apds
aprovacao formal do titular, para atendimento de obriga¢ao legal ou quando necessario para atingir
finalidade do tratamento, conforme limitagdes da lei 13.709.

A CMOC Brasil destaca também que ndo vende, compartilha ou comercializa dados e informagdes
coletadas e geradas pelas suas midias ou produzidas em decorréncias de suas atividades, sem que
se obtenha previamente o consentimento do titular.

e. Transferéncia internacional de dados — A transferéncia internacional de dados sera efetuada pela
CMOC Brasil oferecendo garantias de cumprimento dos principios, dos direitos do titular e do regime
de protecdo de dados conforme artigo niumero 33 da lei 13.709 — LGPD. Os titulares sdo informados
sobre a possiblidade de transferéncia internacional de dados.

f. Seguranga — Utilizar medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagbes acidentais ou ilicitas de destruigdo, perda, alteragao,
comunicagao ou difusao.

g. Vazamento e perda de dados de informagdes — Aplicar todos os meios disponiveis para garantir a
seguranga apropriada dos dados pessoais. Todos os gestores e colaboradores sao orientados e
devem informar imediatamente ao superior imediato quando tiver conhecimento de vazamentos,
violagdes internas e externas, acessos indevidos ou perda de dados.

h. Prestacido de contas - Adotar medidas em relagdo ao atendimento da norma de protegédo de dados
pessoais e demonstrar a eficacia dessas aos titulares e 6rgaos de fiscalizagéo.

7. Tratamento de dados pessoais e sensiveis:

A CMOC Brasil realiza o tratamento dos dados pessoais Unica e exclusivamente de acordo com as
instrucdes e orientagbes recebidas dos titulares e somente podera ser realizado atendendo as
determinacgdes legais da Lei numero 13.709 de 14 de agosto de 2018, principalmente, nas hipéteses:

a. Mediante o fornecimento de consentimento pelo titular quando a CMOC Brasil estiver na situagao de
controlador;

b. Para o cumprimento de obrigagéo legal ou regulatéria pelo controlador;

c. Quando necessario para a execugao de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados; e

d. Quando necessario para atender aos interesses legitimos quando a CMOC Brasil estiver nas
posicdes: controlador ou operador.
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A CMOC aplicara maior rigor nas exigéncias de conformidade de conduta e ética de seus colaboradores
bem como nos controles e ferramentas relacionadas a seguranga, zelo, guarda e privacidade dos dados
pessoais sensiveis sejam em meios eletrénicos, digitais ou fisicos conforme artigo 11 da LGPD. Dessa
forma podera ocorrer quando:

a. Quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas;

b. Cumprimento de obrigagéo legal ou regulatéria pelo controlador;

c. Tratamento compartilhado de dados necessarios a execugao, pela administragao publica, de politicas
publicas previstas em leis ou regulamentos;

d. Realizacédo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizagao dos

dados pessoais sensiveis;

Exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral;

Protecao da vida ou da incolumidade fisica do titular ou de terceiros;

Tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, servigos de

saude ou autoridade sanitéaria; ou

Garantia da prevengdo a fraude e a seguranga do titular, nos processos de identificagdo e

autenticagao de cadastro em sistemas eletrénicos.

> @™o

Os titulares serdo imediatamente notificados quando houver suspeita ou evidéncia de incidentes
relacionados a vazamento ou perda de dados pessoais, violagdes ou acesso indevidos.

8. Termos de responsabilidade, confiabilidade e consentimento:

Todos os colaboradores, trainees, estagiarios, colaboradores de parceiros, colaboradores de
fornecedores, que tem acesso ou tratam dados pessoais de colaboradores da CMOC Brasil, de clientes,
fornecedores e outras informagdes geradas pelas atividades poderdo assinar termos especificos de
responsabilidade, confidencialidade e consentimento de acordo com a analise dos riscos envolvidos
conforme avaliacdo do Comité RiskCo.

Todos devem observar a estrita confidencialidade com respeito aos dados pessoais que coletar, tratar ou
acessar como resultado da execugao de suas atividades.

Faz parte da estrutura dessa politica os seguintes documentos:

a. Termo de Consentimento e Compartilhamento de Dados (PDD.01.01);

b. Termo de responsabilidade e confidencialidade dos colaboradores de areas consideradas de
maior risco (PDD.01.02), conforme definido em reunido do CGD;

c. Termo de responsabilidade e confidencialidade colaboradores da area de Tecnologia da
Informacéao (PDD.01.04)

d. Termo de responsabilidade de uso de recursos e equipamentos de Tl (STI.01.05);
e. Termo de Eliminagado de Dados e Documentos (PDD.01.03)

f. Book de Governanga — define a autoridade do RiskCo (GOV.01.005);

g. Politica de Retengéo e Descarte de Documentos Tratados (PDD.01.002)

h. Politica de Seguranga da Informagéao (STI1.01.033)

i. Gestao de Identidade e Acessos (ST1.01.063)

j-  Plano de Agédo, Comunicacgao e de Resposta a Incidentes (PDD.01.003)
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k. Declaracao de Privacidade (DECLPRIVAC).

I.  Inventario de Dados e Avaliagdo de Impacto a Protegdo de Dados (INVDADDPIA)

Havera igual cuidado sobre a protegdo, integridade e privacidade de dados nos processos pré-
contratuais atribuido aos candidatos que concorram a vagas de cargos na CMOC Brasil, inclusive
quando houver compartilhamento de dados. As informagbes de candidatos também estdo sujeitas ao
Procedimento de Descarte de Documentos Tratados CMOC.

Eventuais desvios de conduta ou desrespeito as determinagdes dessa politica serdo avaliadas conforme
determinado pela Matriz de Governanga (GOVMATRIZ).

9. Tratamento de dados pessoais coletados nas midias CMOC:

A CMOC Brasil confirma o seu compromisso em respeitar a privacidade dos dados dos titulares que
acessam e utilizam os recursos disponibilizados nas midias de sua propriedade. Dessa forma definimos
as seguintes diretrizes:

a. Dados coletados — Sera informado sobre a finalidade do tratamento dado e sobre a necessidade
de consentimento quando aplicavel.

b. Cookies — Indicacdo sobre a utilizagdo de cookies proprios e de terceiros. Ocorrera mediante
consentimento explicito, formalizado ao se acessar as paginas dos sites CMOC Brasil, com o
objetivo de garantir um melhor servico e experiéncia de utilizagdo. S&o utilizados para personalizar
conteudos e anuncios, providenciar funcionalidades das redes sociais e analisar trafego. A
informagéo sobre a sua utilizacdo no nosso website também pode ser compartilhada com parceiros
de redes sociais, publicidade e analise.

c. Compartilhamento de dados com terceiros — Em algumas operagdes havera compartilhamento
de dados com os terceiros (operadores). A CMOC Brasil ndo se responsabiliza pela seguranga
desses links, websites e conteudos e, ainda, ndo compartilha, subscreve, monitora, valida ou aceita
a forma como esses websites ou ferramentas de armazenamento de conteudo coletam, processam
e transferem suas informacgdes pessoais e privadas. Recomendamos que consultem previamente as
politicas de privacidade de tais empresas e websites para se informar adequadamente a respeito do
uso de seus dados. No entanto, a CMOC Brasil ressalta que mantém contratos formalizados com
seus operadores com clausulas e exigéncias explicitas sobre a responsabilidade pela privacidade,
integridade e protecdo de dados pessoais compartilhados.

A CMOC Brasil destaca também que nao vende, compartilha ou comercializa dados e informagdes
coletadas ou geradas pelas suas midias.

10. Plano de resposta a incidentes e remediagao

A CMOC Brasil mantém ferramentas adequadas e controles preventivos e detectivos para monitorar as
situagdes que podem provocar acessos indevidos, vazamento de informagdes, compartiihamento
indevido, perda de dados e demais situagdes que podem causar danos reputacionais a CMOC Brasil,
seus colaboradores, clientes e parceiros.

Controles adicionais de login e senha, rastreabilidade e processo continuo de revisdo de acesso sao
medidas complementares para a auxiliar na prevencéo de incidentes e, também, na identificacao de

responsabilidades e dimensdes do dano.

Na ocorréncia de incidentes ou ocorréncias que possam exigir reparacdao de danos a CMOC agira
prontamente com base no Plano de Agdo, Comunicagao e de Resposta a Incidentes (PDD.01.003).

8 de 11



PDD.01.001 —Privacidade e Protecédo de Dados Revisdo: 01

Caso ocorra algum fato relevante relacionado a governanca de dados um processo de comunicagao ja
estabelecido entrara em funcionamento e todos os meios e esforcos serdo prontamente aplicados e
coordenados pelo Encarregado de Dados visando:

@™o oo0oTD

Identificagdo da gravidade e dimensao do dano ou incidente;

Identificagdo dos dados e titulares prejudicados;

Comunicacao dos fatos ao Comité de Governanga de Dados;

Contencgéao dos efeitos do dano;

Definigao da estratégia de comunicagéo institucional interna externa;

Definicdo das medidas corretivas para minimizacao do dano; e

Emissao e apresentacgao de relatérios detalhados sobre os incidentes identificando fato, causa e
acgao; e

Definicdo de responsabilidades e forma de reparacéo e remediacdo dos eventuais danos.

A CMOC divulgard em suas midias internas e externas e outros meios que julgar necessario os
incidentes conforme a sua gravidade. Ha também um e-mail para contato direto com o encarregado de
dados para solicitagcbes, esclarecimento de duvidas e obtengdo de maiores informagdes. O endereco do
correio eletronico é: encarregadodados@br.cmoc.com

Essas mensagens serdo compartilhadas por um grupo multidisciplinar para evitar conflito de interesses,
desconsideragdes e atrasos no atendimento e resposta as situacdes apresentadas.

11. Papeis e Responsabilidades

11.1. Comité RiskCo

11.2.

E responsabilidade do comité RiskCo:

a)
b)

Indicar o Encarregado de Protecdo de Dados.
Avaliar desvios de governanca reportados pelo comité de governanca de Dados, através do
processo de classificagao e reporte determinados pela Matriz de Governanga (GOVMATRIZ).

Encarregado de protecao de dados

E responsavel por:

Aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e adotar
providéncias;

Receber comunicagdes da Autoridade Nacional de Protecdo de Dados (ANPD) e adotar
providéncias cabiveis;

Orientar os funcionarios e os contratados da CMOC Brasil a respeito das praticas a serem
tomadas em relagao a protecédo de dados pessoais;

Executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em normas
complementares;

Organizar, presidir e suportar o comité de governanga de dados na tomada de deciséo;
Suportar os times nos ajustes aplicaveis as normas e procedimentos internos;

Identificar e avaliar possiveis ameacas a prote¢do de dados;

Propor e, se aprovado, suportar a implantagcdo de medidas de mitigagao de riscos;

Monitorar e garantir tratamento adequado e comunicagédo das violagbes de dados, em prazo
razoavel, a Autoridade Nacional de Prote¢cdo de Dados (ANPD) e titulares afetados sempre que
houver risco ou dano relevante aos titulares.

§ paragrafo unico: A CMOC definiu internamente que a atividade exclusiva de comunicagao externa
com a ANPD sera conduzida pelo Gerente de Relagdes Governamentais.
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11.3.

Comité de Governang¢a de Dados (CGD)

Nomeia-se, através dessa politica, o comité de governanca de dados com a participacao das
geréncias das areas (ou de coordenador indicado pelas areas): Relagbes Governamentais, Gestao
de Contratadas, Tecnologia da Informacéo, Juridico, Governanga, RH e Encarregado de Protecéo
de Dados, sendo o ultimo o responsavel pelo comité.

O Comité de Governancga de Dados é responsavel por:

a) Analisar, revisar e aprovar a Politica de Protegdo de Dados CMOC;

b) Analisar o resultado dos relatérios de impacto de protecao de dados elaborados;

c) Avaliar os incidentes de dados pessoais (efeito/causa/agéo);

d) Avaliar a estratégia de divulgagdo de incidentes junto a diretoria e a area de comunicagéo
institucional;

e) Aprovar agdes de mitigagao de riscos e novos procedimentos relacionados a prote¢céo de dados;

f)  Avaliar a eficacia das agdes relacionadas a contencao e reparagao de danos;

g) Opinar sobre a forma e dimensionamento das eventuais reparagbes de danos;

h) Garantir a disponibilidade dos recursos necessarios para efetiva Gestdo de Protecdo de Dados
Pessoais;

i) Promover a divulgagdo das politicas e procedimentos e tomar as acgbes necessarias para
disseminar a cultura de protegao de dados pessoais.

11.4. Tecnologia da Informagao (TI)

E responsabilidade do time de Tecnologia da Informag&o:

a) Refletir nas politicas e procedimentos do departamento os requisitos documentados neste
documento;

b) Implantar medidas de seguranca, aptas a proteger os dados pessoais de acessos nédo
autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagao,
ou qualquer forma de tratamento inadequado ou ilicito, conforme padrdes minimos
recomendados pela autoridade nacional de protegao de dados pessoais;

c) Apoiar o Encarregado de Protegcdo de Dados e ao titular dos dados pessoais em casos de
ocorréncia de incidente de seguranga que possam acarretar risco ou dano relevante aos
titulares.

11.5. Usuarios

E responsavel por:

a) Ler, conhecer e cumprir integralmente e sem excegdes as definicdes previstas na Politica de
Protecédo de Dados;

b) Compartilhar qualquer risco relacionado a protegdo de dados com o Encarregado de protegao de
dados;

c) Comunicar ao Encarregado de prote¢do de dados qualquer evento que possa infringir a politica
de protegao de dados;

d) Assinar e seguir as determinagées do Termo de Responsabilidade e demais termos a que
for submetido.

12. Sangoées

De colaboradores CMOC Brasil:

As violagbes, desvios de conduta, mesmo que por omissdo ou simples tentativa, voluntarias ou
involuntarias ou negligéncia desta politica ou dos demais procedimentos de protecdo de dados
pessoais vinculados a essa politica serdo passiveis de penalidades que incluem adverténcia verbal,
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13.

adverténcia por escrito, suspensao ndo remunerada e a demissao por justa causa, conforme previsto
no contrato de trabalho.

De colaboradores de terceiros contratados:

As violagbes, desvios de conduta, mesmo que por omissdo ou simples tentativa, voluntarias ou
involuntarias ou negligéncia desta politica ou dos demais procedimentos de protecdo de dados
pessoais vinculados a essa politica serao passiveis de penalidades que podem resultar em notificagdes
por escrito, retratagdes institucionais, reparacao financeira, término do contrato de prestagao de servigo
ou outras disposi¢des contidas nos contratos.

No caso de tratamento de dados realizado por terceiros, a empresa contratada assume a
corresponsabilidade de atendimento aos termos descritos nessa politica, sob o0 risco de sangdes
administrativas, contratuais ou término do contrato.

Confidencialidade dessa politica

Este documento € de propriedade da CMOC Brasil, porém, em virtude de suas caracteristicas, sua

consulta é permitida. E proibida a impress&o, comercializagdo e divulgacdo desse documento e seus
anexos (na integra ou em partes) sem o consentimento do Comité de Governanga de Dados.
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