ANEXO DE TRATAMENTO DE DADOS PESSOAIS
DA PROTECAO DE DADOS PARA CONTRATOS COM FORNECEDORES

1. “LEI DE PROTECAO DE DADOS”: A CONTRATADA declara, por este Instrumento, que
cumpre toda a legislacdo aplicavel sobre privacidade e protecdo de dados, inclusive (sempre e
guando aplicaveis) a Constituicdo Federal, o Codigo de Defesa do Consumidor, o Cédigo Civil,
o Marco Civil da Internet (Lei Federal n. 12.965/2014), Lei de Geral Protecédo de Dados Pessoais
(Lei n°® 13.709/2018).

2. Finalidades dos dados tratados

2.1 Os Dados Pessoais somente serao tratados nos seguintes casos: (i) para o cumprimento de
obrigacdo legal ou regulatéria; e/ou (i) quando necessario, para a execucdao do Contrato ou
procedimentos preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular
dos dados; (iii) para o exercicio regular de direitos em processo judicial, administrativo ou arbitral,
esse Ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem); (iv)
guando necessario para atender aos interesses legitimos da CMOC ou de terceiros; (v) para a
protecdo do crédito, inclusive quanto ao disposto na legislac@o pertinente; e/ou (vi) mediante o
fornecimento de consentimento, por escrito, pelo Titular, caso o tratamento nao seja realizado
para as hipGteses previstas nos itens supra.

3. Conformidade das Partes.

3.1. Observadas as demais obrigacbes aqui estipuladas, a CONTRATADA, por si, seus
empregados e/ou terceiros contratados, declara e garante que:

a) Atende as politicas internas relacionadas a seguranca e privacidade de dados pessoais da
CMOC e efetua a manutencéo do registro das opera¢des de tratamento de dados pessoais na
forma da Lei Geral de Protecdo de Dados, observando, ainda, o previsto nas Politicas
“PDD.01.001 Politica de Privacidade e Protegédo de Dados” e “PDD.01.002 - Retenc¢éo e Descarte
de Documentos Tratados CMOC Brasil”.

b) A CMOC avaliara junto com a CONTRATADA a forma de recebimento e envio de informagéo
ou dados relativas & execucdo dos servicos contratados de acordo com a necessidade para
execucgdo do contrato. A CMOC possui o direito de criticar os métodos, ferramentas, aplicativos
e demais recursos que possam comprometer a seguranca, privacidade e integridade dos dados.

4. Profissionais, colaboradores e terceiros envolvidos no processamento.

4.1 A CONTRATADA declara que toma as medidas adequadas para garantir a responsabilidade
e confiabilidade por parte dos seus colaboradores, agentes ou terceiros que eventualmente
tenham acesso aos dados pessoais relacionados aos trabalhos. Garante que os dados que seréo
coletados, acessados e tratados sdo imprescindiveis para executar 0s servi¢cos contratados e se
certifica que as pessoas autorizadas a tratar os Dados Pessoais assumam um compromisso de
confidencialidade que sejam, pelo menos, tdo rigorosos quanto as obrigacdes de
confidencialidade da CONTRATADA nos termos deste Contrato ou estejam sujeitas a adequadas
obrigacgdes legais de confidencialidade.

4.2 A CONTRATANTE podera exigir termos de confidencialidade/responsabilidade especificos
para os colaboradores da CONTRATADA desde que entenda que os tratamentos exponham os
Dados Pessoais a riscos relevantes que possam causar prejuizos aos titulares.

4.3 A CONTRATANTE coletard dados dos colaboradores da CONTRATADA para fins de
controles internos (acessos a portarias e areas operacionais e etc.), bem como identificacéo de
terrorismo, compartilhamento para 6rgaos de seguranca, conforme solicitacéo legal pertinente,
compartilhamento com autoridade administrativa e judicial no &mbito de suas competéncias com
base no estrito cumprimento do dever legal, entre outros. Os dados coletados com base no



legitimo interesse do CONTRATADO, bem como para garantir a fiel execuc¢éo do contrato por
parte da CONTRATANTE, fundamentam-se no artigo 7° da LGPD, razéo pela qual as finalidades
descritas na clausula x.1 ndo séo exaustivas.

4.4 Rescindido o contrato, O CONTRATANTE possui tempo determinado de 05 (cinco) anos para
acesso aos dados pessoais coletados, podendo também solicitar a excluséo de dados que foram
previamente coletados com seu consentimento de acordo com a Politica “PDD.01.002 -
Retencao e Descarte de Documentos Tratados CMOC Brasil”.

4.5 A exclusdo de dados serd efetuada sem que haja prejuizo por parte da CONTRATANTE,
tendo em vista a necessidade de guarda de documentos por prazo determinado de 05 (cinco)
anos, conforme lei civil. Para tanto, caso o CONTRATADO deseje efetuar a revogacao de algum
dado, devera preencher uma declaracdo neste sentido, ciente que a revogacao de determinados
dados podera importar em eventuais prejuizos na prestacao de servicos.

5. Seguranca e privacidade de dados

5.1 No tocante a quaisquer dos dados e/ou informacbes obtidos na execucdo do presente
Contrato, a CONTRATADA concorda em ndao: (i) modificar, fazer trabalhos derivados,
desmembrar ou copiar, ou de outra forma tentar descobrir o objeto e/ou informac@es exclusivas
ou segredos comerciais incorporados aos dados e informacdes ou a qualquer parte deles; (ii) de
guaisquer formas, licenciar, vender, transferir, ceder, distribuir, terceirizar, explorar
comercialmente, e/ou disponibilizar para qualquer terceiro, ou de qualquer outra forma tornar
disponivel os dados e/ou informacbes a terceiros, através de si, revendedores ou outros
distribuidores; (iii) usar ou transmitir em violacédo de qualquer lei, regra ou regulamento aplicaveis
ao objeto deste Contrato, responsabilizando-se integralmente perante a CONTRATANTE e/ou
terceiros por todos e quaisquer perdas e danos decorrentes do descumprimento dessa
obrigacao.

6. Direitos dos dados de pessoas fisicas (titulares dos dados) disponibilizados

6.1 A CONTRATADA podera ter acesso aos dados pessoais de individuos de diversas
categorias, como dados simples (ex.: RG, CPF, endereco, género, idade, filiagdo, profisséo, ID,
nacionalidade, estado civil, data de nascimento etc.), dados comportamentais (dados de
localizag&o/geolocalizagdo, de consumo, habitos, preferéncias, endereco IP, cookies, logs de
conexdao, logs de acesso etc.), dados financeiros (humero de conta, nimero de cartdo, senha,
cbdigo verificador, renda, salario, beneficios etc.) ou ainda dados sensiveis (relativos a religido,
raga, origem étnica, saude, politica, preferéncia sexual, dados biométricos etc.).

6.2 Se otitular dos dados, autoridade de protecdo de dados, ou terceiros solicitarem informacgdes
para a CONTRATADA relativas ao tratamento de Dados Pessoais, a CONTRATADA submetera
esse pedido a apreciacdo da CMOC.

6.3 As Partes reconhecem que, em virtude da celebracdo desse Contrato, podem ser realizadas
operagOes de tratamento de dados, sendo que, caso a CONTRATADA tenha acesso e/ou de
qgualquer forma venha a tratar dados pessoais de clientes, funcionarios ou fornecedores da
CMOC, ou ainda, quaisquer outros tipos de dados pessoais dos quais a CMOC seja controladora,
devera a CONTRATADA garantir que:

a. Realizara o tratamento dos dados pessoais Unica e exclusivamente de acordo com as
instrucdes e orientacdes recebidas da CMOC e de forma a cumprir as finalidades relacionadas
a execucdo do objeto deste Contrato e somente nos estritos limites nele previstos, ndo devendo
praticar ou fazer com que seja praticado qualquer tipo de ato que envolva os dados pessoais de
forma diversa do decorrente deste Contrato sem a prévia e expressa autorizagdo ou solicitacao
da CMOC, observando sempre o0s principios da adequacéo e necessidade do tratamento, sendo
a CONTRATADA integral e exclusivamente responsavel por qualquer violacdo e/ou utilizacao
indevida dos dados pessoais, bem como pelos danos e prejuizos que possa vir a causar a
CMOC, aos titulares ou a terceiros.



b. Caso a CONTRATADA entenda que (i) alguma das orientacbes fornecidas pelo
CONTROLADOR violam a legislacao de protecdo de dados pessoais aplicavel e/ou (ii) exista
qgualquer fato ou situacdo especifica que razoavelmente impeca a CONTRATADA de cumprir
gualquer de suas obrigacdes sob o Contrato e/ou a legislacdo aplicavel no contexto do seu
tratamento dos dados pessoais, esta deverd entdo comunicar a CMOC imediatamente,
apresentando as respectivas justificativas de forma documentada.

6.3 Ao tratar quaisquer tipos de dados pessoais em operacdes de tratamento decorrentes deste
Contrato, devera a CONTRATADA garantir, que mantera registro escrito, preciso e atualizado
das seguintes informacdes:

(a) registro de todas as atividades de tratamento que pratica;

(b) Caso aprovado previamente pela CMOC o registro das transferéncias e/ou usos
compartilhados de dados pessoais com terceiros, inclusive os tratamentos que importem
transferéncia internacional de dados pessoais, incluindo a informacgéo sobre a organizagao/pais
de destino, e no caso das transferéncias internacionais.

(c) descricdo das medidas técnicas e organizacionais de seguranca de dados.
7. Vazamento e perda de dados pessoais

7.1 A CONTRATADA imediatamente informara a CMOC em caso de ocorréncia ou mera suspeita
de um incidente no prazo maximo de 10 dias, de modo a permitir que a CMOC possa apurar as
suas causas e efeitos, para entdo tomar as medidas de contencdo, avaliagdo de impacto e
necessidade de comunicagédo sobre o incidente ao publico, as autoridades competentes e/ou aos
titulares. Na hipotese de verificacdo, pela CONTRATADA, de efetiva ocorréncia de incidente,
devera esta notificar a CMOC por escrito e de forma detalhada sobre todas as informacdes e
detalhes disponiveis & CONTRATADA sobre tal incidente, incluindo (i) a identificacdo exata da
extensao do incidente e 0s seus respectivos riscos e impactos sob a 6tica da CONTRATADA,; (ii)
a quantidades de registros afetados pelo incidente; (iii) a indicagdo precisa de quais dados
pessoais (incluindo a identificagdo de seus titulares).

7.1.1 A comunicacao devera ocorrer, simultaneamente, para a area contratante e para o e-mail:
( encarregadodados@br.cmoc.com ).

7.1.2 A Contratante esta ciente que na ndo informacao ou informacdo além do prazo estipulado
acima sera sujeito a pena de pagamento de multa diaria de 1% (um por cento) do valor total do
contrato, sem prejuizo do pagamento de indenizacdo pelos danos causados a CONTRATANTE
e a terceiros que tiveram seus dados violados.

7.2 A CONTRATADA ira cooperar com a CMOC no plano de resposta a incidente e nas
investigacdes e remediacdes no caso de vazamento ou perdas de dados pessoais.

8. Armazenamento, excluséo ou retorno dos dados pessoais

8.1 A CONTRATADA ira acatar as orientagcbes da CMOC com relacdo a armazenagem ou
exclusdo desde que ndo contrarie uma determinacéo legal ou as politicas internas da CMOC.

8.2 ApOs cumprida a finalidade de tratamento para o devido cumprimento deste Contrato, a
CONTRATADA deveré se certificar de que os dados pessoais sejam eliminados ou arquivados
de todas as bases de acordo com o definido entre as partes e as normas e politicas de seguranca
e privacidade de dados da CMOC.

9. Transferéncia internacional dos dados
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9.1 A CONTRATADA néo transferira os dados pessoais para pessoas ou companhias situadas
em paises que ndo sejam o Brasil, exceto com autorizacdo expressa da CONTRATANTE.

10. Responsabilidade das Partes

10.1 As Partes serdo responsabilizadas por quaisquer multas impostas por autoridades de
protecao de dados, como multa a CONTRATANTE ou a CONTRATADA por violarem a Lei de
Protecao de Dados.

10.2 A Parte culpada pela violacdo indenizara a Parte inocente, suas afiliadas, e seus respectivos
diretores, conselheiros, empregados, prepostos, clientes e representantes contra qualquer
responsabilidade, dano, prejuizo, custo e despesas, incluindo, mas nao se limitando os devidos
honorérios advocaticios, as multas, penalidades ou custos investigativos relativos a demandas
contra a Parte inocente que surgirem em razdo do ndo cumprimento por parte da Parte culpada.

11. Direitos de auditoria

11.1 A CONTRATADA disponibilizara a CMOC, mediante solicitacdo, todas as informagdes
razoaveis e necessarias para demonstrar a conformidade com o Contrato e permitird e contribuira
para auditorias, incluindo inspec¢des, pelo Controlador ou por um auditor mandatado, em relagéo
aos tratamentos efetuados sobre os Dados Pessoais do Controlador e ao processo de
adequacdo a Lei Geral de Protecdo de Dados.
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