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1. Introducio e Objetivo

A CMOC Brasil estabelece sua Politica de Privacidade e Protegdo de Dados (PPPD) como parte do seu
sistema de gestao corporativa, garantindo conformidade com a Lei Geral de Prote¢cdo de Dados (LGPD)
- Lei 13.709/2018, boas praticas e normas internacionais reconhecidas. Essa politica define diretrizes
para avaliagao de riscos, resposta a incidentes, responsabilidades e sang¢des relacionadas ao tratamento
de dados pessoais e sensiveis, assegurando os direitos dos titulares.

O objetivo principal é estabelecer boas praticas de governanga de seguranga e privacidade de
informacao, promovendo conscientizagdo e educagédo dos colaboradores e gestores quanto a protegéo
de dados.

2. Aplicagao e Alcance

Essa politica aplica-se a gestores, colaboradores, terceiros, clientes, fornecedores e parceiros da CMOC
Brasil, incluindo tanto pessoas fisicas quanto juridicas.

A CMOC Brasil, na qualidade de controladora de dados, estabelece que esta politica se aplica a
qualquer operacao de tratamento de dados pessoais, independentemente do meio ou local onde estejam
armazenados, desde que:

a) O tratamento ocorra em territério nacional;
b) Envolva oferta de bens ou servigos ou tratamento de dados de individuos localizados no Brasil;
c) Os dados tenham sido coletados no Brasil.

3. Referéncias internas e externas

Essa politica interna considera aspectos e diretrizes de outras normativas relacionadas a seguranga e
privacidade de dados e aos direitos individuais, principalmente aquelas relacionadas:

3.1. Normativos Internos:

Plano de Ag¢édo, Comunicacgédo e de Resposta a Incidentes (PDD.01.003)
Declaragéo da Politica de Seguranca da Informacgéao (ST1.01.033)
Gestéao de Identidade e Acessos (ST1.01.063)

Cdédigo de Conduta (CODCONDUTA)

Integridade Empresarial CMOC Brasil (GOV.01.004)

Book de Governanga (GOV.01.005)

~0 Q00T

3.2. Normativos Externos:

a. Lei 13.709/18 — Lei Geral de Protegéo de Dados (LGPD)

b. Marco Civil da Internet (Lei 12.965/2014)

c. Cddigo de Defesa do Consumidor de 1990 (Lei 8.0787/1990 - Art.43)
d. ISO/IEC 27001 - Seguranga da Informagao

4. Defini¢oes

Com o objetivo de alinhar os conceitos e eliminar erros de interpretagbes, para fins dessa politica
apresentamos as seguintes denominagdes:

a) Autoridade Nacional de Prote¢cao de Dados (ANPD): 6rgdo da administragdo publica responsavel
por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional.

b) Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais,
em suporte eletrénico ou fisico;

c) Consentimento: manifestagédo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada;

d) Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisoes referentes ao tratamento de dados pessoais;
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e) Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opiniao
politica, filiagdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

f) Dado pessoal: informagéao relacionada a pessoa natural identificada ou identificavel;

g) Encarregado de Protec¢ao de Dados: pessoa indicada pelo controlador e operador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecédo de Dados (ANPD);

h) Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;

i) Titular: pessoa natural a quem se referem os dados pessoais que s&o objeto de tratamento;

j) Tratamento: toda operagéo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcdo, classificagdo, utilizacdo, acesso, reproducgdo, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminagédo, avaliagdo ou controle da informacéo,
modificagdo, comunicagao, transferéncia, difusdo ou extragao;

k) Uso compartilhado de dados: comunicac¢ao, difusdo, transferéncia internacional, interconexao de
dados pessoais ou tratamento compartilhado de bancos de dados pessoais por érgdos e entidades
publicos no cumprimento de suas competéncias legais, ou enire esses e entes privados,
reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes privados;

5. Principios e Diretrizes

Os principios e diretrizes sobre protecdo de dados adotados pela CMOC Brasil visam garantir que todas
as operagoes de tratamento realizadas internamente estejam em conformidade com as determinagdes
da Lei 13.709/18 (LGPD).

A presente politica estabelece boas praticas e diretrizes de governanga para o tratamento de dados,
conforme os seguintes principios:

a. Principio da Minimizagao
Garantir que o tratamento de dados pessoais seja realizado de forma minimizada, coletando apenas as
informagdes estritamente necessarias para a finalidade pretendida. O tratamento deve observar os
principios da finalidade, necessidade e transparéncia, assegurando que os dados sejam utilizados de
maneira clara e proporcional.

b. Privacidade no desenho (Privacy by Design)

A incorporagao das diretrizes de prote¢do de dados deve ocorrer desde o desenvolvimento de projetos,
aquisi¢do de softwares ou qualquer novo tratamento de informacbes. A metodologia Privacy by Design
deve ser aplicada, incluindo a avaliagdo de riscos por meio do Relatério de Impacto a Protegdo de Dados
Pessoais (INVDADDPIA), com suporte do Encarregado de Protecdo de Dados. Esse relatério deve
conter, no minimo, a descricdo dos dados coletados, finalidade do tratamento, metodologia empregada e
as garantias de seguranga adotadas para mitigar riscos.

c. Controles Internos e Gestao de Riscos

Identificar, documentar e comunicar ao Encarregado de Protecdao de Dados quaisquer ameagas a
seguranga das informacdes. Cabe a esse profissional avaliar e, quando necessario, implementar
medidas corretivas e controles adicionais para reduzir riscos financeiros, reputacionais e de
conformidade.

d. Inventario de Dados e Descarte de Documentos

Manter atualizado o inventario de documentos fisicos e eletrbnicos que contenham dados pessoais,
garantindo a rastreabilidade e correta destinagdo das informagdes. Apds o cumprimento da finalidade
para a qual os dados foram coletados, estes devem ser descartados, bloqueados ou anonimizados com
seguranga, conforme estabelecido na Politica de Retengéo e Descarte de Documentos Tratados.

e. Gestao de Contratos e Terceiros

Antes da contratagdo de fornecedores ou parceiros que realizem o tratamento de dados pessoais, deve
ser realizada uma avaliacdo de conformidade com a LGPD. O processo de sele¢cdo deve considerar os
controles de seguranca adotados pelos terceiros e as medidas de mitigagdo de riscos e incidentes. A
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CMOC Brasil adota clausulas especificas de adequagdo a LGPD em seus contratos, garantindo o
cumprimento das obrigacdes legais.

f. Incidentes e Violagoes de Dados
Em caso de incidente envolvendo dados pessoais, a situagdo deve ser registrada, investigada e
documentada, assegurando a comunicagao tempestiva a todas as partes interessadas. O tratamento do
incidente deve seguir os requisitos legais vigentes e as diretrizes do Plano de Ag¢édo, Comunicagao e
Resposta a Incidentes (PDD.01.003).

d.- Seguranga da Informacgéao e Sistemas de TI

Os sistemas e processos que envolvem tratamento de dados pessoais devem ser desenvolvidos
considerando os principios do Privacy by Design. Devem ser aplicadas medidas técnicas adequadas
para proteger os dados contra acessos nao autorizados, destruicdo, perda, alteracdo ou divulgagao
indevida. O suporte e monitoramento dessas medidas serdo conduzidos pelo Encarregado de Protegéo
de Dados, conforme estabelecido na Politica de Seguranga da Informacéo (ST1.01.033) e na Politica de
Gestao de Identidade e Acessos (ST1.01.063).

A CMOC realizara, no minimo uma vez ao ano, revisdo dos acessos de todos os colaboradores. O
Encarregado de Dados, em conjunto com a equipe de Tl e os gestores, avaliara os perfis e niveis de
acesso, garantindo conformidade e prevenindo riscos. Situagbes de acesso incompativeis ou que
apresentem conflitos de interesse serdo analisadas em detalhe para assegurar a integridade e
privacidade das informacoes.

h. Melhoria Continua

As politicas e procedimentos relacionados a Privacidade e Protecdo de Dados da CMOC Brasil serao
revisados a cada dois anos ou conforme orientagdo do Comité de Governanga de Dados (CGD),
garantindo que reflitam as melhores praticas e sejam suficientes para mitigar os riscos emergentes.

A CMOC Brasil estd comprometida com a garantia dos direitos dos titulares de dados, conforme os
artigos 17 a 22 da LGPD, que incluem solicitagdes de confirmacao, corregéo, portabilidade e exclusao de
informagdes. Para tanto, disponibiliza canais de comunicagdo em suas plataformas para que os titulares
possam exercer seus direitos de forma agil e transparente.

6. Coleta, Armazenamento e Tratamento de Dados

Toda informagéo coletada, gerada, armazenada, processada, administrada ou confiada a CMOC Brasil é
considerada propriedade da empresa e esta regulamentada por esta Politica de Privacidade e Protegao
de Dados. Essas informagdes estao sujeitas a auditoria e monitoramento para garantir seu uso apenas
por usudrios devidamente autorizados e exclusivamente para fins profissionais.

Os gestores e colaboradores devem adotar todas as medidas estabelecidas nesta politica ao tratar
informagdes de clientes, fornecedores e colaboradores obtidas ou geradas durante suas atividades,
especialmente no que se refere a dados pessoais e dados sensiveis.

Todos os colaboradores devem contribuir para a adogao de boas praticas e para o cumprimento dos
seguintes objetivos:

a. Coleta e Consentimento

Garantir que a coleta de dados pessoais seja realizada de acordo com a necessidade e obrigatoriedade
de obtencdo de consentimento, conforme exigido pela LGPD. A coleta deve seguir as instrugdes
recebidas pelos gestores, clientes, controladores ou outras entidades envolvidas. Sempre que
necessario, deve-se garantir ao titular o acesso e a revisdo das informacdes de forma gratuita e
simplificada. O consentimento deve ser solicitado de maneira clara, permitindo que o titular escolha
sobre o tratamento de seus dados, salvo excegbes previstas na legislagdo vigente. Mudangas no
tratamento de dados devem ser comunicadas com transparéncia, € um novo consentimento deve ser
solicitado quando aplicavel. O tratamento de dados pessoais de maneira discriminatéria é
expressamente proibido.

b. Tratamento de Dados
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Os dados de colaboradores, fornecedores e clientes, bem como aqueles gerados pelos colaboradores da
CMOC Brasil, devem ser tratados exclusivamente para os fins a que se destinam. Todos os dados
coletados, armazenados e processados devem ser classificados e protegidos adequadamente ao longo
de seu ciclo de vida, considerando seu grau de confidencialidade e relevancia.

c. Armazenamento

O armazenamento de dados deve ser realizado utilizando os recursos oficiais disponibilizados pela
empresa, garantindo seguranga e conformidade. Os dados pessoais devem ser mantidos apenas pelo
tempo necessario para cumprir sua finalidade ou atender a legisla¢ao vigente, conforme estabelecido na
Politica de Retengao e Descarte de Documentos Tratados.

Caso o titular solicite a exclusdo de seus dados, a CMOC acatara a menos que se enquadre nas
seguintes situagoes:

- Cumprimento de obrigacéo legal;

- Necessidade de defesa em processos judiciais, administrativos ou arbitrais;

- Exercicio regular de direitos contratuais ou legais;

- Protecao dos interesses da CMOC Brasil conforme os servigos contratados.

d. Compartilhamento de Dados

O compartilhamento de dados sera permitido apenas mediante aprovagao formal do titular, para
cumprimento de obrigacdo legal ou quando necessério para atender a finalidade do tratamento,
conforme as limitagbes da Lei 13.709/18 (LGPD). A CMOC Brasil ndo vende, compartilha ou
comercializa dados pessoais coletados sem o consentimento prévio do titular.

e. Transferéncia Internacional de Dados

A transferéncia internacional de dados sera realizada apenas quando forem garantidos os principios e
direitos do titular, conforme o artigo 33 da LGPD. Os titulares serdo informados previamente sobre essa
possibilidade e os mecanismos de protegdo adotados.

f. Seguranca da Informacao

A CMOC Brasil adota medidas técnicas e administrativas adequadas para proteger os dados pessoais
contra acessos nao autorizados, bem como contra destrui¢gao, perda, alteracdo, comunicagao ou difusdo
acidental ou ilicita.

g. Vazamento e Perda de Dados

A empresa deve aplicar todas as medidas disponiveis para garantir a seguranga dos dados pessoais.
Gestores e colaboradores tém a responsabilidade de informar imediatamente seus superiores ao
identificar incidentes, violagbes, acessos indevidos ou perda de dados.

h. Prestacao de Contas

A CMOC Brasil deve adotar e demonstrar medidas de conformidade com a LGPD, assegurando que as
diretrizes de protecdo de dados sejam cumpridas e eficazes. Os titulares dos dados e 6rgaos de
fiscalizagdo devem ter acesso as informagdes sobre as praticas adotadas.

7. Direitos dos Titulares

A CMOC Brasil assegura aos titulares de dados pessoais o pleno exercicio de seus direitos conforme
previsto na Lei Geral de Protegdo de Dados (LGPD - Lei n°® 13.709/2018). Esses direitos incluem:

a) Confirmagao e Acesso aos Dados Pessoais: O titular pode solicitar a confirmagao da
existéncia de tratamento de seus dados pessoais e obter acesso a esses dados de forma clara e
completa, incluindo a finalidade e forma de processamento.

b) Correcdo de Dados Incompletos, Inexatos ou Desatualizados: Caso haja erros ou
inconsisténcias nos dados tratados, o titular pode solicitar a retificagdo ou atualizacdo das
informacdes.

c) Portabilidade dos Dados para Outro Fornecedor de Servigo: O titular tem o direito de
requisitar a transferéncia de seus dados a outra empresa ou organizacdo, respeitando os
regulamentos da Autoridade Nacional de Protecdo de Dados (ANPD) e demais normas
aplicaveis.

d) Anonimizagdo, Bloqueio ou Eliminagdao de Dados Desnecessarios: Quando os dados
pessoais forem considerados excessivos ou ndo forem mais necessarios para os fins especificos
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para os quais foram coletados, o titular pode exigir sua anonimizac¢do (de modo que ndo possam
mais ser associados a uma pessoa), bloqueio ou exclusio.

e) Revogagdao do Consentimento: Nos casos em que o tratamento de dados for baseado no
consentimento do titular, ele pode revogar sua autorizagdo a qualquer momento, cessando o
processamento dos dados, salvo quando houver outra base legal que justifique a continuidade
do tratamento.

A CMOC Brasil se compromete a atender essas solicitagbes em conformidade com os prazos e
procedimentos estabelecidos pela legislacao vigente.

8. Tratamento de Dados Pessoais e Sensiveis

A CMOC Brasil realiza o tratamento de dados pessoais exclusivamente em conformidade com a Lei
Geral de Proteg¢édo de Dados (LGPD - Lei n° 13.709/2018) e de acordo com as instrugdes dos titulares. O
tratamento ocorre nas seguintes hipéteses legais:

- Consentimento do titular, quando a CMOC Brasil atuar como controladora;

- Cumprimento de obrigacao legal ou regulatéria;

- Execugédo de contrato ou de procedimentos preliminares solicitados pelo titular;

- Atendimento a interesses legitimos, conforme previsto na LGPD.

O tratamento de dados pessoais sensiveis segue padrdes rigorosos de seguranga e sO ocorre nas
situagbes previstas no artigo 11 da LGPD, como consentimento explicito, cumprimento de obrigagdo
legal, protecdo da vida, tutela da saude e prevencéo a fraude.

A CMOC Brasil notificara imediatamente os titulares em caso de incidentes de seguranga, como
vazamento, perda ou acesso indevido de dados pessoais.

9. Tratamento de Dados Pessoais nas Midias Digitais

A CMOC Brasil assegura a prote¢do dos dados pessoais coletados em seus canais digitais, adotando as
seguintes diretrizes:

- Coleta de Dados: Os titulares serdo informados previamente sobre a finalidade do tratamento de seus
dados e, quando necessario, sera solicitado consentimento explicito.

- Uso de Cookies: Cookies préprios e de terceiros séo utilizados para personalizar conteudos, fornecer
funcionalidades e analisar trafego, sempre mediante consentimento do titular.

- Compartiihamento com Terceiros: A CMOC Brasil pode compartiihar dados com operadores
terceirizados, mediante contratos que garantem a privacidade e a prote¢do dos dados. No entanto, nao
se responsabiliza por sites e conteldos externos e recomenda que os titulares consultem as politicas de
privacidade dessas plataformas.

A CMOC Brasil ndo vende, compartilha ou comercializa dados pessoais coletados em suas midias
digitais.

10. Resposta a Incidentes e Violagdes

A CMOC Brasil adota um conjunto de ferramentas, controles preventivos e detectivos para monitorar e
mitigar riscos relacionados ao tratamento de dados pessoais. O objetivo € prevenir incidentes que possam
resultar em acessos indevidos, vazamento de informagdes, compartiihamento ndo autorizado, perda de
dados e outras situagbes que possam comprometer a seguranga da informagdo e a reputagdo da
empresa, seus colaboradores, clientes e parceiros.

10.1. Medidas Preventivas e Monitoramento

Para fortalecer a seguranca dos dados e minimizar o risco de incidentes, a CMOC Brasil implementa
medidas como:

- Controles adicionais de login e senha para garantir a autenticagdo segura dos usuarios;

- Monitoramento continuo e rastreabilidade de acessos, permitindo a identificagdo de eventuais atividades
suspeitas;
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- Revisdo periddica de acessos e permissdes, assegurando que apenas usuarios autorizados tenham
acesso as informacgdes sensiveis;

- Protocolos de auditoria e conformidade, garantindo o alinhamento das praticas internas com as
regulamentacgdes de protegao de dados.

Essas agbes permitem a detecgéo precoce de vulnerabilidades e a resposta rapida a qualquer evento que
possa comprometer a seguranga das informagdes tratadas pela empresa.

10.2. Plano de Acao e Resposta a Incidentes

Caso ocorra um incidente de seguranga envolvendo dados pessoais, a CMOC Brasil agira prontamente
com base no Plano de Agédo, Comunicacdo e Resposta a Incidentes (PDD.01.003), garantindo uma
abordagem estruturada para contengao e mitigagao de danos.

O processo de resposta inclui as seguintes etapas:

a) ldentificagdo da gravidade e extensao do incidente, avaliando a possivel repercussao sobre os titulares
de dados e a empresa;

b) Identificacdo dos dados comprometidos e titulares afetados, assegurando a analise precisa do impacto;
c) Notificagdo e reporte ao Comité de Governanga de Dados, permitindo que a governanca da empresa
tome decisdes estratégicas sobre o incidente;

d) Contengéo do incidente, adotando medidas imediatas para minimizar seus efeitos e evitar agravamento;
e) Definicdo da estratégia de comunicagéo interna e externa, garantindo transparéncia e conformidade
com os requisitos regulatérios;

f) Implementagcao de medidas corretivas e mitigatérias, visando reduzir danos e fortalecer as praticas de
seguranga da informacgao;

g) Elaboracao e apresentacdo de relatdrios detalhados sobre o incidente, identificando suas causas,
impactos e agbes tomadas para evitar recorréncias;

h) Determinagéo de responsabilidades e definicdo de medidas de reparagdo, quando aplicavel, para
minimizar os danos aos titulares e a organizagao.

10.3. Comunicagédo e Transparéncia

A CMOC Brasil adotara as melhores praticas de comunicagdo para garantir que os incidentes sejam
divulgados de forma clara e responsavel, conforme sua gravidade e impacto. A divulgacdo podera ser
realizada por meio de:

- Canais internos e externos de comunicacao, incluindo intranet, comunicados oficiais e site institucional;

- Notificagdes diretas aos titulares afetados, em conformidade com os requisitos estabelecidos pela LGPD
e pela Autoridade Nacional de Protecao de Dados (ANPD);

- Relatérios de conformidade e seguranga, compartilhados com os 6rgdos reguladores, quando
necessario.

Além disso, a CMOC Brasil disponibiliza um canal direto para contato com o Encarregado de Protegao
de Dados (DPO) para esclarecimento de duvidas, solicitagbes e informagdes adicionais. O e-mail oficial
para esse atendimento é: encarregadodados@br.cmoc.com.

Para garantir agilidade e imparcialidade no tratamento dos incidentes, as comunicag¢des seréo analisadas
e processadas por um grupo multidisciplinar, minimizando riscos de conflito de interesses e assegurando a
transparéncia e eficiéncia na resposta as ocorréncias reportadas.

11. Papéis e Responsabilidades
A CMOC Brasil estabelece uma estrutura organizacional robusta para garantir a conformidade com a Lei
Geral de Protecdo de Dados (LGPD), designando responsabilidades especificas para os diversos
setores envolvidos na governanca e protecao dos dados pessoais.

11.1. Comité RiskCo

O Comité RiskCo é responsavel por supervisionar a governanga e gestdo de riscos relacionados a
protecdo de dados na CMOC Brasil. Suas atribui¢cbes incluem:
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a) Indicar o Encarregado de Protegdo de Dados (DPO - Data Protection Officer), garantindo que a
empresa tenha um profissional capacitado para atuar na gestao da privacidade;

b) Avaliar desvios de governanga reportados pelo Comité de Governanga de Dados (CGD), utilizando o
processo de classificacao e reporte definidos na Matriz de Governanca (GOVMATRIZ).

11.2. Encarregado de Protecado de Dados (DPO)
O Encarregado de Protecdo de Dados (DPO) desempenha um papel fundamental na supervisdo e
implementacédo das praticas de privacidade e segurangca de dados pessoais dentro da CMOC Brasil.
Suas responsabilidades incluem:

a) Receber e responder a reclamagbes e comunicagbes dos titulares de dados, fornecendo
esclarecimentos e adotando as providéncias necessarias;

b) Receber notificagbes da Autoridade Nacional de Protecdo de Dados (ANPD) e tomar as medidas
cabiveis para atender as exigéncias regulatérias;

c) Orientar empregados e contratados da CMOC Brasil sobre as diretrizes e melhores praticas de
protecdo de dados pessoais;

d) Implementar e supervisionar as politicas internas de privacidade e protecdo de dados;

e) Organizar, presidir e oferecer suporte ao Comité de Governanca de Dados (CGD), auxiliando na
tomada de decisbes estratégicas sobre privacidade e seguranga da informacgao;

f) Apoiar as equipes na adaptacdo de normas e procedimentos internos para garantir a conformidade
com a LGPD;

g) ldentificar e avaliar riscos e ameagas a seguranga dos dados pessoais tratados pela empresa;

h) Propor medidas de mitigagdo de riscos e, caso sejam aprovadas, garantir sua implementagéo e
monitoramento;

i) Supervisionar incidentes de seguranga e garantir a comunicagéo eficiente de violagdes de dados a
ANPD e aos titulares afetados, dentro de prazos razoaveis, sempre que houver risco ou dano relevante.

§ paragrafo unico: A CMOC Brasil estabeleceu internamente que a comunicagao oficial com a ANPD
serd conduzida exclusivamente pelo Gerente de Relag6es Governamentais.

11.3. Comité de Governang¢a de Dados (CGD)

O Comité de Governanga de Dados (CGD) é nomeado por esta politica e € composto por representantes
das seguintes areas da CMOC Brasil:

- Relagdes Governamentais,

- Gestao de Contratadas,

- Tecnologia da Informagao,

- Juridico,

- Governanga,

- Recursos Humanos (RH),

- Encarregado de Protecao de Dados (DPO), que sera responsavel pela coordenagao do comité.

As principais responsabilidades do CGD s&o:

a) Revisar e aprovar a Politica de Prote¢cdo de Dados da CMOC Brasil, garantindo sua conformidade
com as diretrizes regulatorias;

b) Analisar relatérios de impacto a protecdo de dados e sugerir melhorias para a gestao da privacidade;
c) Avaliar incidentes de seguranga de dados pessoais, analisando suas causas, impactos e agdes
corretivas necessarias;

d) Definir e supervisionar a estratégia de comunicagdo de incidentes junto a diretoria e a area de
comunicacao institucional;

e) Aprovar medidas de mitigacdo de riscos e novos procedimentos voltados a prote¢cdo de dados
pessoais;

f) Avaliar a eficacia das medidas adotadas para contencao e reparagcao de danos em casos de violagdes
de dados;

g) Opinar sobre a forma e alcance das eventuais reparagdes de danos aos titulares afetados;

h) Assegurar que a organizagéo disponha de recursos adequados para uma gestéo eficaz da protegéo
de dados pessoais;

i) Promover a disseminacgéo da cultura de prote¢cdo de dados por meio da comunicagao e treinamento
continuos, garantindo que as politicas e procedimentos sejam amplamente divulgados e compreendidos.
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11.4. Tecnologia da Informagao (TI)

A equipe de Tecnologia da Informacdo (Tl) desempenha um papel crucial na implementagdo e
manutengéo das medidas de seguranca de dados. Suas principais responsabilidades incluem:

a) Incorporar os requisitos estabelecidos nesta politica nos procedimentos e diretrizes do departamento
de TI,

b) Implementar controles de seguranca eficazes para proteger os dados pessoais contra acessos nao
autorizados, destruicdo, perda, alteracdo, comunicagao indevida ou qualquer outro tipo de tratamento
inadequado, conforme as diretrizes minimas recomendadas pela ANPD;

c) Apoiar o Encarregado de Protegcao de Dados (DPO) e os titulares de dados na resposta a incidentes
de seguranca, garantindo a rapida contencdo e mitigacdo de riscos sempre que houver impacto
relevante.

11.5. Usuarios

Todos os colaboradores, parceiros e prestadores de servigos da CMOC Brasil sdo responsaveis por
cumprir integralmente as diretrizes estabelecidas nesta Politica de Protecao de Dados. Suas obriga¢des
incluem:

a) Ler, compreender e seguir sem exce¢des as diretrizes previstas na Politica de Protecdo de Dados da
empresa;

b) Reportar ao Encarregado de Protecdo de Dados (DPO) qualquer risco ou vulnerabilidade identificada
que possa comprometer a seguranga das informacoes;

¢) Comunicar imediatamente ao DPO qualquer evento ou incidente que possa violar a politica de
protecédo de dados ou representar risco aos titulares;

d) Assinar e cumprir os Termos de Responsabilidade e quaisquer outros documentos que formalizem o
compromisso com as boas praticas de privacidade e prote¢do de dados.

12. Sangodes

O descumprimento das diretrizes estabelecidas nesta Politica de Protecdo de Dados e nos
procedimentos internos relacionados a privacidade e seguranga da informagédo podera resultar na
aplicacdo de penalidades proporcionais a gravidade da infragdo, conforme descrito abaixo.

12.1. Sangoes para Colaboradores da CMOC Brasil

Os colaboradores da CMOC Brasil que cometerem violagdes, desvios de conduta ou negligéncias em
relagcdo a esta politica, seja por acdo direta, omissdo, tentativa de descumprimento ou falha
involuntaria, estardo sujeitos a penalidades que incluem:

- Adverténcia verbal, para infragdes leves ou eventuais falhas de conformidade;

- Adverténcia por escrito, em casos de reincidéncia ou descumprimento de diretrizes criticas;

- Suspensdo ndo remunerada, quando houver impacto significativo para a organizagéo ou riscos a
protecao de dados;

- Demissao por justa causa, para infragbes graves que comprometam a privacidade dos titulares de
dados, causem danos a empresa ou violem principios fundamentais da Lei Geral de Protecdo de
Dados (LGPD).

As penalidades serdo aplicadas conforme a gravidade da infragdo e as disposi¢cdes previstas no
contrato de trabalho da CMOC Brasil.

12.2. Sangoes para Colaboradores de Terceiros Contratados

No caso de terceiros contratados que tenham acesso a dados pessoais e violem esta politica ou
qualquer outro procedimento interno relacionado a protegdo de dados, as penalidades poderao
incluir:

- Notificagbes formais por escrito, registrando o descumprimento e exigindo adequagao as diretrizes
da empresa;

- Retratagdes institucionais, caso o incidente comprometa a reputagao ou a imagem da CMOC Brasil;
- Reparacgao financeira, em casos em que o descumprimento gere prejuizos financeiros ou legais a
organizagao;
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- Término do contrato de prestagdo de servigos, nos casos mais graves ou quando houver
reincidéncia de falhas que comprometam a seguranga da informagdo e a protegdo de dados
pessoais;

- Aplicagao de outras sangbes previstas nos contratos firmados com a CMOC Brasil.

12.3. Responsabilidade de Terceiros no Tratamento de Dados

Empresas contratadas que realizam o tratamento de dados pessoais em nome da CMOC Brasil
assumem a corresponsabilidade pelo cumprimento das diretrizes estabelecidas nesta politica € na
legislacéo aplicavel.

Caso descumpram essas diretrizes, estardo sujeitas a sang¢des administrativas, contratuais ou até
mesmo ao encerramento do contrato, além das penalidades previstas na LGPD e em outros
regulamentos pertinentes.

A CMOC Brasil reforga seu compromisso com a protecdo de dados pessoais e espera que todos os
colaboradores, fornecedores e parceiros sigam rigorosamente as diretrizes estabelecidas, garantindo
a conformidade com a legislagédo vigente e a seguranga da informacdo em todas as operagdes da
empresa.

13. Confidencialidade dessa Politica
Este documento é de propriedade da CMOC Brasil, porém, em virtude de suas caracteristicas, sua

consulta é permitida. E vedada a sua reproducdo, distribuicdo ou modificagdo sem autorizacdo
expressa do Comité de Governanga de Dados.
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